infonet

solutions

Infonet Solutions non si limita alla vendita di tecnologia, risorse e soluzioni ma

ambisce a ricoprire un ruolo di partner tecnologico che porta reale valore alle
aziende con know-how, metodo e un approccio client-centric basato sulle
sue reali esigenze.

Evolve your business! .
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Facciamo crescere la vostra azienda
attraverso processi di Digital Transformation

Infonet Solutions Srl, azienda leader nel settore dell’IT, fondata nel 1990 da Dario, Massimo e Roberto
Tecchio, conta un organico di oltre 100 risorse, di cui 60 tecnici specializzati, tre sedi: Infonet 365
(Gorizia), Infonet Solutions NZ (Aukland — New Zeland), Infonet Solutions IL, LLC (Chicago -
lllinois) con Headquarters a Padova, tutte dislocate in territori differenti, ma legate da una stessa
mission:
essere un partner competente e affidabile per ogni cliente a livello nazionale e
internazionale.
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Come lo Facciamo

Il modello di lavoro di Infonet Solutions prevede un approccio strategico e viene
sviluppato con una customizzazione spinta nella progettazione e parallelamente
attraverso una standardizzazione delle procedure operative — dalla pianificazione
all'assistenza post vendita, secondo processi interni analoghi al modello Itil, costanti
certificazioni del suo personale, ma anche grazie ad un sistema di gestione della
Qualita e della sicurezza, fondato sulle norme UNI EN ISO 9001:2015 e ISO 27001.

Assistenza specialistica 24/7 in

tutto il mondo!
Follow the Sun Model

Modello ITIL

) USA
Chicago (lllinois)
UTC-6

Tecnici

continuamente

Certificati

@ Italy
Curtarolo / Gorizia

UTC+]

ISO 9001

1ISO 27001

©) New Zealand
Auckland
UTC+12



Le nostre partnership tecnologiche

Eccellenza certificata nella progettazione
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Strutture di Servizio per il Cliente

y La struttura della Service Operation di Infonet Solutions € organizzata secondo il concetto delle Rooms.
Le Rooms sono le Services Unit Operative composte da personale specializzato in grado di erogare il servizio 7x24 in modalita Follow the Sun.

Control Security Governance
Room Room Room

Control Room v Security Room ﬁ Backup Room @ Governance Room @ Cloud Room
Delivery
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Control Room
@ infonet (&
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Control Room

Assistenza specialistica 24/7 in tutto il mondo!




Control Room
@) Control Room °
© o @ infonet (&
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@) Control Room @ Follow the Sun Model

© Italy
* Curtarolo / Gorizia
UTC+1

Il Servizio si occupa di:
e Monitoring del Data Center in Business Continuity.

e Monitoring Tenant AWS.

© USA
Chicago (lllinois)

e Monitoring Tenant Microsoft Azure — 365. uTC-5

. . . . . © New Zealand
e Monitoring Application Delivery Servers. Y Auckland

UTC+12

e Incident Management.

e Esecuzione di controllo Task Schedulati.

% Erogato H24 tuttii giorni con SLA di risposta entro 1 ora.

Ambito: Network e Data Center on Premise e on Cloud.

@ | Documento riservato
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Servizio di
Network Operation Center

Il servizio 24x7 si occupa di: (« ', ‘

e Monitoraggio e controllo proattivo del Network.
e Controllo delle performance delle reti WAN e SDWAN.

e Gestione Incident Management e segnalazione ai providers per guasti alle linee.

e Networking Asset Management Networking Configuration.

e Management Aggiornamenti periodici dei firmware.

0
I
0
I
0
1

e Backup/Restore delle configurazioni.

@ Documento riservato
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B Microsoft

Gestione Infrastruttura MICROSOFT 365
Microsoft 365 ENTERPRISE E5

Supporto alle soluzioni nel Tenant Microsoft 365 per i servizi di
Posta, Collaboration, Cloud App Security e Modern Desktop

| | | | [




Security Room
@ infonet
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Security Room

Difendiamo la tua Azienda dalle Minacce Informatiche
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. Security Room
v Security Room
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Security Room Identify

Asset Management
Business Environment
Governance

Risk Assessment

Risk Management Strategy

Il servizio 24x7 si occupa di:

e Servizio di gestione degli Incident di Sicurezza. Protect
Recover .
sset Control
e Attivita periodica di Vulnerability Assessment & Penetration Test. Recovery Planning gwtaresnessjrammg
Improvements ata ec_urlty .
Communications Information Protection
Processes and

Procedures
Protective Technology

e Remediation Planning & IT Security Review.
Cybersecurity

e Firewall Management. Framework

e LOG Management, Active Directory Audit & FileServer.

e Gestione accessi privilegiati e Multi-Factor Authentication. Respond Detect
Response Planning Anomalies and Events
icati S ity Conti
e Patch Management. gsgg;nlcatlons Meocnuimngon inuous

Mitigation Detection Processes

Improvements

e IT Audit e Risk Assessment.

-
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G secuity Room The Malicious Agent Path & The Most Efficient Solutions

/ r
’
INITIAL ACCESS -
Fraud Prevention PRIVILEGE ESCALATION COLLECTION
Phishing Assessment Remediation Plan Data Access Goverpance
Security Training & Awareness Enforcement Active Directory & Azure AD Datalgase Security
Mobile Device Management OS Hardening Information Management
Web Application Firewall Cloud.Securlty 1»
) =g . Q :
CREDENTIAL ACCESS EXFILTRATION
MFA PERSISTENCE Data Loss Prevention
Password Management Content Disarm Reconstruction Crittografia dati
Passwordless EndPoint Security Backup
Biomejcrics Network Security Disaster Recovery
Least Privilege Virtual Patching IT Forensics
® ® ®
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Protective DNS
SIEM Extended Detection & Response (XDR) o Feifeil\\izll
Network Al Defense Incident Response . e .
IPS (Intrusion Prevention System) Application allow listing Security Monitoring
COMMAND & CONTROL
DISCOVERY DEFENSE EVASION
. 4
- i - o -
THE ATTACK Vulnerability Assessment Micro—segmentatior.\
Penetration Test SASE — Secure Access Service Edge
& Vulnerability Management Intrusion Prevention/Detection
EXPLOITATION LATERAL MOVEMENT
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Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Enterprise Assets

IGL. 2/5 IG2. 4/5 )63 5/5
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161 7/12 ~{62(11/12 (63 12/12

Continuous
Vulnerability
Management

IGL. 4/7 G2, 7/7 IG3. 7/7

W ENWET S
Defenses

IGL. 3/7 G2, 7/7 IG3. 7/7

Network
Monitoring
and Defense

161 0/11 {62 6/11 (63 11/11

Applications
Software Security

IG1. 0/14 (G2 11/14 (63 14/14

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Inventory and
Control of
Software Assets

IG1. 3/7 G2 6/7 163 7/7

Account
Management

IGI. 4/6 G2, 6/6 IG3 6/6

Audit Log
Management

IG1 3/12 )62 11/12 H(1G3 12/12

Data
Recovery

IGI. 4/5 G2, 5/5 IG3 5/5

Security Awareness
and Skills Training

IGI. 8/9 G2 9/9 IG3. 9/9

Incident Response
Management

IGI. 3/9 G2 8/9 IG3. 9/9

14 Ssafeguards

Safeguards

Safeguards

Safeguards

Safeguards

Safeguards

Data
Protection

IG1. 6/14 (62 12/14 (1G3 14/14

Access Control
Management

IG1. 5/8 G2, 7/8 1G3

Email and
Web Browser
Protections

Gl 2/7 G2 6/7 1G3

Network
Infrastructure
Management

IG1. 1/8 G2, 7/8 1G3

Service Provider
Management

Gl 1/7 162, 4/7 1G3

Penetration
Testing

IGI. 0/5 G2 3/5 1G3

Security Room

Framework
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https://www.cisecurity.org/

v Security Room .Security Room
@ infonet
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Gestione SIEM

ManageEngin@

EventLog Analyzer

Il servizio permette: '.‘

e Controllo continuo delle Offense : attivita sospette rilevate dal .
SIEM in relazione alle regole e correlazioni definite. e |aStIC

e Analisi e definizione delle Remediation relative alle Offense che
non sono state classificate come falsi positivi.

e Revisione periodica delle regole di correlazione allo scopo di

mantenere in efficienza la soluzione e di adattarle agli scenari che s AZU re

mutano in base ai nuovi attacchi.

 sGBOX

Sentinel

e Mantenimento del sistema aggiornato in base alle nuove feature
di analisi dello strumento.

@ Documento riservato
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SIEM

Un SIEM efficace deve:

e Consolidare e correlare gli inputs provenienti da piu sistemi.
e Identificare gli incidenti o i potenziali incidenti di sicurezza.
e Notificarlo al team IT dedicato.

e Dare priorita agli incidenti ritenuti piu pericolosi e d'impatto sul proprio
business.

e Tracciare gli incidenti fintanto non siano stati presi in carico e chiusi.

e Fornire il monitoraggio sulla stato di salute della sicurezza e notificare gli
eventuali alert.

e Integrarsi con i principali sistemi di gestione IT.

e Implementare automaticamente delle best practices da seguire affinché gli
strumenti monitorati dal SIEM assicurino un livello di sicurezza adeguato.

e Intercettare eventuali deviazioni rispetto alle linee di buona condotta
definite.

@ Documento riservato
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Cyber Incident Response Cycle

/\
Gestione degli incidenti di
sicurezza -~ @ ~

Containment
Eradication
& Recovery

Post-incident

Servizio Security Room 7x24 di Response Plan, comunicazione, Teisciio
Activity

.. .. . - . . Preparation .
analisi, mitigazione e miglioramento continuo delle soluzioni di & Analysis
sicurezza.




v Security Room

Servizio di
Patch Management

Il servizio permette la completa gestione degli Endpoint (Client OS Microsoft, Mac,
Linux, dispositivi Android e iOS) garantendo:

e Gestione centralizzata delle patch, sia del sistema operativo (Microsoft SCCM),
sia del parco applicativo, sia di software di terze parti.

e Gestione delle policy di sicurezza per l'utilizzo di USB e periferiche.

e Distribuzione centralizzata dei sistemi operativi (OS Deployment) e delle
applicazioni (Application Deployment)

e Management remoto per collegarsi ai client aziendali da un’unica interfaccia.

e Vulnerability Manager. Consente di tenere sotto controllo lo stato di
installazione delle patch ed il livello di salute del proprio sistema (System Health),
evidenziando i client piu critici.

e Software & Hardware Inventory. Inventario IT su software ed hardware in uso.

e Integrazione con eventuali soluzioni di Service Desk.

Security Room

infonet

solutions

€SC EXECUTIVE SLIDE

APP WHITELISTING DEVICE CONTROL ADMIN ACCOUNTS COMPLIANT MACHINES NON-COMPLIANT MACHINES

4795 275 ) 42
Denied Execution | Blocked Devices § Admin Accounts With Missing
Patches

TIME TO PATCH OS/MICROSOFT REQUIPED UPDATES

VIRUSES DETECTED VIRUS 3RD PARTY REQUIPED UPDATES
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Backup Room

Uno strumento imprescindibile
di Disaster Recovery




Backup Room
@ infonet ¢
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Il servizio si occupa di:

Servizio di gestione dell'infrastruttura di backup dei Data Center che comprende:

% Backup ambiente Data Center, replica su NAS e Archiving su Tape Library.

B a C k u p RO O m % Backup dell'ambiente Cloud Microsoft 365.

Servizio di gestione dell'infrastruttura di backup dei singoli Plant in ambienti NAS
locali del Plant con Archiving su Tape Library.

™ Documento riservato




Attivita di revisione continua
del processo di backup per:

Assicurare il restore efficiente dei dati.
Assicurare il rispetto degli RPO e RTO dei servizi.

Aggiornamento delle Politiche di backup.

VAN

Service Review dei servizi di backup.

Backup Room
@ infonet ¢

solutions
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Pianificazione Backup/Restore

$S -

Analisi e Azioni Task
Migliorative Monitoring
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Governance Room
@ infonet
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Governance
& Compliance

Gestione dei rischi e processi IT -

N

o
4
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Governance Room
@ Governance Room °
@ infonet
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Governance & Compliance
Room si occupa di:

e Business Continuity: disponibilita e governance dell'infrastruttura IT.

Governance Room o Direzione strategica progettuale: delivery, stato avanzamento lavori,
service review.

e Servizio di Data Breach Policy e notifica: definizione delle procedure
per la gestione e notifica, in caso di violazione dei dati personali, nel
rispetto del Regolamento (UE) 2016/679.

@ Documento riservato



Cloud Room
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Cloud Room

Diventa agile e leggero!

Sfrutta la potenza del Cloud per garantire alla
tua infrastruttura uno spazio sicuro e flessibile,
in grado di modulare e crescere assieme a te.




@ Cloud Room

Cloud Room

La Cloud Room offre una vasta gamma di competenze Cloud per migrare,
gestire, ottimizzare e rendere sicure le infrastrutture nel Cloud.

——> Cloud Strategy e Change Management.

—> Cloud Migration.

—> Cloud Management & Optimization Infrastructure Services.

% Cloud Security.

Cloud Room
@ infonet
solutions

gl Microsoft
Bl Azure

aws O

Google Cloud
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Additional Services

Mettiamo a disposizione dei nostri clienti
la nostra esperienza

55—
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Supporto Virtual Meeting
e Sale Conferenza

% Preparazione e gestione delle sale di conferenza.

% Assistenza ai Virtual meeting.

% Gestione della regia.

®

Additional Services

Infonet




Gestione Palinsesti

—
—

Supporto tecnologico per il mantenimento in funzione dei
palinsesti informativi distribuiti in tutti i Plant.

Supporto continuo agli utenti per l'aggiornamento dei
contenuti

Additional Services
" infonet

-
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Gestione
Infrastruttura Wi-Fi

—

—

Supporto agli utenti per l'utilizzo delle tecnologie Wi-Fi Ruckus (con
gestione centralizzata tramite Virtual Controller) presentiin tutti i
plant.

Supporto per la connessione degli utenti Guest.

Gestione infrastruttura NAC con HPE Clearpass per autenticazione
e controllo accessi.

Additional Services
" infonet

' _ @
Clear Pass

o oy A

AAA/Policy Device Guest
Management Management Management

ClearPass Policy Management

Role-based Policies, Enteerprise-grade AAA with
Device Profiling

ClearPass Policy Management

% =

Device Security
Health Exchange

ClearPass Guest

ClearPass Insight

N Documento riservato
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Supporto Realta
Aumentata

Supporto tecnologico per il mantenimento in funzione dei
device Microsoft Hololens e assistenza dedicata di un
operatore ISD per l'utilizzo durante attivita di Audit in tutti i
Plant.

™| Documento riservato




Case Studies
infonet

Referenze
e case studies

Negli anni abbiamo raccolto molte voci e racconti dei nostri

clienti che hanno scelto di fare innovazione attraverso i
nostri servizi e le nostre competenze.
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©

nostri partner tecnologici

Schuico International: = g@mh
'avanguardia del private -
cloud basato su HPE

I SETTORE

L'azenda cercava una soluzione che Incamasse o meglho Il concetto dl

ipercomvergenza. L'ha trovata con Nutanix grazie a Infonet Solutions
LVESIGENZA

INNOVAZIONE, DESIGN £ SOSTENMILITA
Mata v 19t ' ult

LA SOLUZIONE

Partner tecnologico:

Schuco Italia
B Nutanix

Case studies e racconti di innovazione dei nostri clienti certificati dai

sf Bancalfis

Crescere e piu semplice
con l'iperconvergenza

Crazin al software Nutanis « all wapeclenzs di infonet Sclutions, Benca ifs

gestitce (8 complensith organizzativa & ha risposto con mstivit

all'emergonza Covid Per gl utenti: sicurezza tecnologica, chent legger| o

user axperionce ideals. Staals BENEFICI

alta afficabiina

Banca lfis
B Nutanix

Con liperconvergenza
- motori elettrici italiani
girano il mondo

Medin azienda tabana di successo, Lafert & stats acquists de Sumitoms
Heavy Industries, che ha facilitato 'etpansone internazicnale del business,
Grazie s Nutanix e alla partnership con infanet Solutions, I'IT ha potute
sostenore la crascita costante della socioth negh ultiml annk.

fatturando, nat 2019, 156 mlionl ol eura || 30% cel gira a'afan provtanae dal
t - =111 I wit - La = Qensrata - te nelrast

Lafert Group
B Nutanix

O LAFERTGROUP

+ Mgicramanto Sslfefmcianza,

del’afMidatlits o dalle prestazion


https://infonetsolutions.it/progetti/schuco-italia-2020/
https://infonetsolutions.it/progetti/banca-ifis/
https://infonetsolutions.it/progetti/lafert-group/
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https://infonetsolutions.it/progetti/a-o-poma-di-mantova/
https://infonetsolutions.it/progetti/caaf-cgil-nordest/
https://infonetsolutions.it/progetti/universita-di-pordenone/
https://infonetsolutions.it/progetti/oras/

@ Case studies e racconti di innovazione dei nostri clienti certificati dai nostri partner tecnologici.

Pregis SpA
B Palo Alto

WNglass — INglass
B HPE

) infonet L'Industry 4.0 di respiro
L. elvtiens jnternazionale in INglass .

si concretizza grazie alle Scopri -
&6 soluzioni HPE

CASE STuy
A ETATC) O SETRANCAS

PREGIS Pregis SpA: migliorare
S la continuita di business

—_— potenziando la sicurezza

[T o Trieste Marine Progetto Etra
Terminal B Citri
itrix, HPE
(Q infonet  Trieste Marine Terminal B HPE

selutions  gupporta la crescita

Bytiness immovatic .

con l'IT virtualizzato
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https://infonetsolutions.it/progetti/progetto-etra/
https://infonetsolutions.it/progetti/inglass/
https://infonetsolutions.it/progetti/trieste-marine-terminal/
https://infonetsolutions.it/progetti/pregis-spa/

Recenti Case Studies Infonet Solutions

@ Regione Veneto rivoluziona I'esperienza smart desktop dei suoi dipendenti
Citrix Workspace offre un accesso remoto in sicurezza a 1.800 impiegati in una settimana

| primi di marzo 2020, in concomitanza con l'aggravarsi della pandemia di Covid-19, Agenda Digitale ci ha contattato per chiederci di dotare ad
operatori e dirigenti di Regione uno strumento che permettesse il lavoro Agile. La necessita era di permettere ad ogni persona, in qualunque posto,
anche nella propria abitazione, di poter accedere a desktop e applicazioni come dagli uffici di Regione in totale sicurezza.

La sfida qui era abilitare piu di 450 utenti concorrenti alla soluzione entro 10 giorni dalla richiesta perché il 9 marzo in Italia iniziava il lockdown e
Regione non poteva fermarsi.

Abbiamo vinto la nostra sfida perché gia il 10 di marzo la Regione aveva disponibile la piattaforma Citrix con applicazioni disponibili e con performance
addirittura migliori della postazione di lavoro tradizionale.
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https://www.youtube.com/user/InfonetSolutions12
https://smartworking.regione.veneto.it/area-riservata
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Sede Legale Headquarters

Via Einaudi 23 Via Garibaldi 3

ZI Pieve di Curtarolo (PD) 35010 Curtarolo, Padova
tel +39 049 9620572 tel +39 049 9620572
www.infonetsolutions.it www.infonetsolutions.it

Yinfonet 365

Via Trieste, 205
34079 Staranzano (GO)

www.infonet365.it
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[OF ILLINOIS LLC |

4320 Winfield Road — Suite200
Warrenville IL, 60555

www.infonetsolutionsgroup.us

Infonet
Solutions NZ

Business Innovation

44 — 46 Constellation Drive
Rosedale, Auckland, 0632

www.infonetsolutions.co.nz
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