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 INTRODUZIONE 

Infonet Solutions Srl si propone come partner di primo piano in Italia per la progettazione, lo 
sviluppo e la gestione di infrastrutture IT avanzate in aziende del manifatturiero e di servizi, 
strutture sanitarie, Enti pubblici e strutture complesse in genere. 

Infonet Solutions Srl considera la sicurezza delle informazioni un fattore irrinunciabile per il 
business aziendale; per questo pone particolare attenzione ai temi riguardanti la sicurezza 
delle informazioni, bene primario dell’azienda, per i processi aziendali che includono:  

 

Progettazione, sviluppo, installazione, manutenzione ed assistenza di infrastrutture IT. 
Attività di Security Operation Center (SOC) quali Incident Analysis, Security event 

monitoring.  

Attività di Network Operation Center (NOC). Commercializzazione di prodotti 
hardware e software  

Per soddisfare le esigenze dei propri clienti in termini di competenza, precisione e servizio 
abbiamo integrato ad un Sistema di Gestione per la Qualità conforme ai requisiti della Norma 
UNI EN ISO 9001:2015, esistente un Sistema di Gestione per la Sicurezza delle Informazioni in 
conformità alla norma internazionale ISO/IEC 27001:2014. 
 
Tale approccio consente ad Infonet Solutions Srl di affiancare ad un comprovato modello di 
miglioramento continuo l’adozione di misure, sia tecniche che organizzative, necessarie a 
garantire al meglio l’integrità, la riservatezza e la disponibilità sia del patrimonio informativo 
interno che di quello affidato dai propri Clienti. 
 

OBIETTIVI 
 

Per aumentare la fiducia dei clienti, la soddisfazione delle parti interessate e la percezione da 
parte del mercato IT, Infonet Solutions Srl si è imposta di garantire un adeguato livello di 
sicurezza dei dati e delle informazioni nell’ambito della progettazione, sviluppo ed erogazione 
dei servizi di Data Center, attraverso l’identificazione, la valutazione e il trattamento dei rischi 
ai quali i servizi stessi sono soggetti. 
Gli obiettivi nell’ambito della sicurezza delle informazioni, che vanno ad aggiungersi con gli 
obiettivi già fissati per il sistema di qualità aziendale sui quali l’azienda vuole focalizzarsi è: 

 Sviluppare una buona analisi del rischio: tutti i rischi riguardanti la sicurezza delle 
informazioni sono propriamente misurati e controllati 

 Identificare le aree di implementazione  
 Sviluppare un sistema di sicurezza delle informazioni che tenga conto degli standard 

internazionali e che tenga conto delle indicazioni della normativa vigente e cogente  
 Allineare gli obiettivi del sistema aziendale con quelli riguardanti la sicurezza 

dell’informazioni  
 Armonizzare le decisioni strategiche aziendali con il sistema di sicurezza 

dell’informazioni per contribuire  
 Preservare al meglio l’immagine dell’azienda quale fornitore affidabile e competente; 
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 Proteggere al meglio il patrimonio informativo proprio e dei propri clienti; 

SECURITY POLICY 
 

Infonet Solutions Srl ha stabilito una struttura di controlli, politiche e standard, come stabilito nel 
Sistema di gestione della sicurezza delle informazioni a garanzia del soddisfacimento dei requisiti 
di sicurezza di base:  RISERVATEZZA, INTEGRITÀ, DISPONIBILITÀ. 
 
La Direzione di Infonet Solutions Srl definisce la sua politica aziendale finalizzata a: 
 

 Garantire la riservatezza e integrità delle informazioni e dei dati personali, impedendo che 
estranei non autorizzati ne abbiano accesso, garantendo comunque la funzionalità del 
servizio; 

 Rispettare i requisiti normativi, legislativi sulla protezione dei dati e delle informazioni e le 
regole interne;  

 Gestire le informazioni, in quanto patrimonio aziendale da salvaguardare e proteggere; 
secondo la classificazione attribuita, dalla loro creazione, durante il loro utilizzo, fino alla 
loro eliminazione. Le informazioni debbono essere gestite in modo sicuro, accurato e 
affidabile, e debbono essere prontamente disponibili per gli usi consentiti. 

 Custodire e controllare i dati personali oggetto del trattamento in modo che sia 
minimizzato e ricondotto ad una soglia di rischio accettabile il rischio di distruzione o 
perdita, anche accidentale, degli stessi 

 Garantire la manutenzione dei sistemi 
 Garantire la gestione degli apparati mobili (portatili, tablet, smart phone, cellulari, ecc) e 

dei supporti esterni ai server e alle postazioni di lavoro, che siano prodotti nell’ambito delle 
attività di conservazione digitale.  

 Controllare i canali di comunicazione, quali e-mail, sistemi di instant messaging, VoIP, 
internet, accessi wireless, fax, scanner, fotocopiatrici, alfine di preservare la confidenzialità, 
e l’integrità delle informazioni in transito, ed allo stesso tempo ad impedire l’abuso che si 
potrebbe fare di tali strumenti     di comunicazione.  

 Garantire al personale ed ai collaboratori una adeguata conoscenza e grado di 
consapevolezza dei problemi connessi con la sicurezza dell’informazione  

 Accertare che tutti i fornitori esterni abbiano consapevolezza dei problemi di sicurezza 
delle informazioni e rispettino la politica adottata dall’azienda  

 Prevedere il perfezionamento, la divulgazione e il riesame delle politiche di sicurezza al 
verificarsi dei seguenti casi: incidenti di sicurezza, variazioni tecnologiche significative, 
modifiche all’architettura informatica, aggiornamenti delle prescrizioni normative (anche 
legate alla conservazione digitale), risultati delle eventuali attività di audit interni  

 Svolgere periodicamente l’analisi dei rischi che tenga in considerazione gli obiettivi 
strategici espressi nella presente politica, degli incidenti occorsi durante tale periodo e dei 
cambiamenti strategici, di business e tecnologici avvenuti. L’analisi dei rischi ha lo scopo di 
valutare il rischio associato ad ogni asset da proteggere rispetto alle minacce individuate. 
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 Contrastare le interruzioni delle attività aziendali e proteggere i processi critici dagli effetti 
di gravi guasti o disastri dei sistemi informativi, mantenendo e verificando le politiche che 
soddisfano i requisiti di sicurezza delle informazioni necessari per la business continuity. 

 Monitorare i sistemi e i processi attraverso apposite verifiche e rilevare indicatori che 
possano essere utilizzati a migliorare l’efficienza e a valutare il raggiungimento degli 
obiettivi prefissati  

 Migliorare costantemente i propri servizi fissando obiettivi raggiungibili nel breve e medio 
periodo per garantire sempre livelli di eccellenza ai propri  
 

RESPONSABILITA’ 
 
Tutto il personale che, a qualsiasi titolo, collabora con l’azienda è responsabile dell’osservanza 
di questa 
policy e della segnalazione di anomalie, anche non formalmente codificate, di cui dovesse 
venire a 
conoscenza. Il sistema di sicurezza delle informazioni viene mantenuto attivo attraverso la 
collaborazione fra la direzione aziendale, il DPO aziendale, il controllo qualità, coordinatore 
security room, che lo monitorano con cadenza fissa. Annualmente l’intero sistema viene 
revisionato in sede di riesame, garantendo l’adeguato supporto per l’adozione di 
provvedimenti necessari al mantenimento di un di un processo di miglioramento continuo. 
Tutti i soggetti esterni che intrattengono rapporti con Infonet Solutions Srl devono garantire il 
rispetto dei requisiti di sicurezza esplicitati dalla presente politica di sicurezza anche 
attraverso la sottoscrizione di un “patto riservatezza” all’atto del conferimento dell’incarico, 
allorquando questo tipo di vincolo non sia espressamente citato nel contratto. 
 

APPLICABILITÀ 
 

La presente politica si applica indistintamente a tutti gli organi dell’Azienda. L’attuazione 
della presente politica è obbligatoria per tutto il personale Infonet Solutions Srl, così come per 
il personale esterno, e va inserita nell’ambito della regolamentazione degli accordi nei 
confronti di qualsiasi soggetto esterno che, a qualsiasi titolo, possa venire a conoscenza delle 
informazioni gestite in azienda. La politica di sicurezza delle informazioni è attuata per 
proteggere, per quanto possibile e comunque ad un livello ottimale e ad un costo compatibile 
con le specificità dell’azienda, il sistema di gestione delle informazioni e della privacy da 
eventi intesi come minacce o incidenti, esterni e/o interni oggettivi e/o soggettivi, che 
possono compromettere l’erogazione dei servizi. In tutto ciò la Direzione si impegna ad un 
ruolo attivo costante e di sostegno nella promozione e guida di tutte le attività aventi 
influenza sulla sicurezza delle informazioni. 
 
 
Pieve di Curtarolo, 02/08/2021 


