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Citrix Workspace 
 
Lo spazio di lavoro digitale offerto da Citrix è una strategia di business in grado di adattarsi ed evolvere 

molto rapidamente in base alle necessità personali di ciascun utente. All’utente viene offerta 

un’esperienza “user-centric”, in cui tutto ciò che gli serve per lavorare è raggruppato in un’unica 

applicazione.  

 

Si può pensare, quindi, ad una sorta di scrivania virtuale dove trovare tutti gli strumenti che l’azienda 

mette a disposizione dei propri dipendenti: un ambiente sicuro che consente di implementare politiche 

di Smart Working e BYOD in totale sicurezza.  

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

Gli elementi del Workspace 

 
Citrix Workspace si compone di 3 elementi essenziali: 

 Applicazioni: tradizionali, web-based, mobile; 

 Contenuti: in locale o su Cloud; 

 Dispositivi: PC, Smartphone, Tablet; 

 Strumenti di Analytics: Security e Performance. 

Citrix offre una soluzione di mercato per gestire ognuno di essi: 

 Citrix Access Control: per la gestione delle Web App; 
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 Citrix Virtual Apps & Desktops: per la gestione delle applicazioni tradizionali e VDI; 

 Citrix Content Management: per la gestione dei contenuti; 

 Citrix Endpoint Management: per la gestione dei device. 

 

Elemento comune a tutte le soluzioni è Citrix Analytics, che permette di analizzare il comportamento 

degli utenti, il contesto in cui lavorano e le interazioni tra applicazioni, allo scopo di creare uno score 

rischio associato ad ogni utente.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Citrix Access Control 

 

Citrix Workspace permette di accedere a tutte le applicazioni corporate attraverso un’interfaccia unica, 

che funge da aggregatore di applicazioni tradizionali ma anche applicazioni Web di tipo tradizionale o 

SaaS. La navigazione avviene in un contesto sicuro gestito da Citrix Access Control, all’interno del quale 

è possibile implementare le stesse policy di sicurezza di un browser virtuale.  

 

All’interno del browser integrato è possibile applicare politiche di sicurezza avanzate in grado di 

bloccare l’utilizzo di device USB, funzioni cut/paste, stampa, screenshot o esporre a schermo dei 

Watermark di sicurezza.  
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Citrix Workspace permette di gestire le applicazioni Web e pubblicarle in un contesto sicuro in modo 

semplice ed immediato: 

 Citrix Gateway Service: è il servizio di Gateway in versione Cloud che permette l’accesso 

remoto sicuro tramite Single-Sign-On e MultiFactor Authentication e risorse Web SaaS e Internal 

Web App; 

 Citrix Workspace Standard: è un bundle di prodotti Citrix che include funzionalità SSO e MFA 

di Gateway Service, un’interazione nativa tra Workspace e Web App, un’assistenza virtuale e un 

Modulo di Citrix Content Collaboration; 

 Citrix Access Control: è un’add-on che abilita funzionalità SSO ed MFA di Gateway Service, 

Service Citrix Secure Browser, abilita funzioni di sicurezza avanzate e definisce policy di accesso 

per Categorie o Siti Web puntuali per la navigazione nella bolla sicura Citrix; 

 Citrix App Protection: è un’ad-on che abilita il blocco di Keylogger e Screenshot. 

 

Citrix Secure Browser Service 

È un servizio di virtualizzazione del browser, basato su Chrome, in hosting all’interno del Cloud Citrix 

che isola la sessione di navigazione Web dalla rete corporate: eventuali malware o elementi malevoli 

rimangono quindi confinati all’interno di questo ambiente remoto. Il valore aggiunto è la capacità di 

isolare la navigazione e consentire quindi accessi a siti Web che altrimenti rappresenterebbero un 

pericolo per l’azienda.  

 

Citrix Secure Browser Service è disponibile, oltre che in integrazione con il modulo Citrix Access 

Control, anche come prodotto a sé stante con tempi di messa in esercizio estremamente rapidi ed 

elevata scalabilità.  

 

 

Citrix Virtual Apps & Desktops 

 

Citrix Virtual Apps & Desktops è una soluzione end-to-end di virtualizzazione che consente l’accesso a 

macchine virtuali o applicazioni virtualizzate in totale sicurezza da qualsiasi device, personale o 

aziendale ed offre la libertà di lavorare da qualsiasi luogo.  
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Con Virtual Apps è possibile controllare, proteggere e gestire il lavoro in modo centralizzato, riducendo 

al minimo i rischi di perdita o furto delle informazioni.  

 

Le organizzazioni usano Virtual Desktops per replicare i tradizionali PC con desktop virtuali che 

lavorano all’interno del proprio Datacenter, riducendo in questo modo i costi di gestione ed energetici 

e allungando il ciclo di vita del proprio hardware.  

 

L’utilizzatore finale ha a disposizione un ambiente desktop identico a quello di un comune PC, non vi è 

alcuna modifica delle applicazioni o dell’esperienza di uso, gli amministratori possono consentire agli 

utenti di installare le applicazioni, personalizzare il loro ambiente desktop e utilizzare stampanti locali, 

dispositivi USB e Smartcard. Utenti avanzati possono aver accesso anche a più desktop a disposizione, 

ad esempio per separare l’accesso ad ambienti diversi o per testare applicazioni su sistemi 

disomogenei.  
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Citrix Content Management 

 

Le funzioni di Content Management permettono di centralizzare l’accesso a tutte le locazioni di dati, 

siano esse on-premise o Cloud. Oltre al proprio spazio personale, l’utente ha un accesso unico ai più 

comuni sistemi di archiviazione: File Share e Microsoft Sharepoint, ma anche a piattaforme Cloud quali 

OneDrive, OneDrive for Business, G-Drive, Box o Dropbox. Non solo, quindi, l’utente può accedere ai dati 

da qualsiasi dispositivo, ma anche ricevere o condividere file con utenti esterni in modo semplice e 

sicuro.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Per gli utenti è sempre più comune utilizzare più di un dispositivo per accedere i propri file. Citrix 

Content Management è una piattaforma di accesso in grado di aggregare tutte le fonti dati presenti in 

azienda e fornire un accesso unico all’utente su qualsiasi dispositivo; permette non solo la fruizione e 

la modifica dei dati, ma anche la condivisione degli stessi attraverso link sicuri HTTPS o email di cortesia 

generate dal sistema.  

 

Questa piattaforma offre anche la possibilità di gestire i flussi di feedback e approvazione dei contenuti 

per ottimizzare lo scambio di documenti e migliorare la produttività semplificando processi ripetitivi e 

complessi (Workflow Automation).  
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Esistono due diversi tipi di automazione:  

1. Feedback & Approval Document Workflows: permette di automatizzare tutte le procedure 

interne di feedback o richiesta di approvazione; 

2. Custom Workflows: permette la creazione di Workflow personalizzati a partire dalla creazione 

del form di raccolta dei dati. 

 

Le policy BYOD hanno permesso alle aziende di conseguire un’agilità mai raggiunta prima e agli utenti 

di collaborare, accedere alle informazioni e sbrigare il proprio lavoro in qualsiasi momento, dovunque. 

Ma questa agilità presenta anche problematiche legate alla sicurezza: il reparto IT deve garantire la 

sicurezza dei documenti archiviati su dispositivi non gestiti, persi o rubati, per proteggerli da costose 

violazioni dei dati.  

 

La partnership ormai trentennale tra Citrix e Microsoft ha portato, anche in quest’ambito, notevoli 

benefici, dati dall’integrazione tra Citrix Content Management e Microsoft 365: 

 Miglioramento e semplificazione delle funzioni di condivisione con utenti esterni 

all’organizzazione; 

 Interfaccia di accesso unica per dati posizionati in repository eterogenei; 

 Condivisione di file di dimensioni fino a 100 GB; 

 Integrazione con servizio Citrix Analytics; 

 Miglioramento delle performance in ambienti di applicazioni e desktop virtuali; 

 Automazione dei workflow; 

 Firma elettronica.  
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Citrix Endpoint Management 

 

La gestione degli endpoint rappresenta un tassello importante nella strategia Workspace perché 

consente di controllare il cosiddetto “ultimo miglio”, ovvero il device che l’utente utilizza per accedere 

alla propria scrivania digitale. È una piattaforma di gestione completa per Apple Mac e iOS, Android 

Enterprise, Windows 10, ChromeOS e Multi MAM, garantendo la possibilità di integrare piattaforme 

come Intune, Samsung KNOX, SAFE ed Abdroid Containers. 

 

Il controllo dell’endpoint consente di estendere l’applicazione del concetto di contesto utente e 

permette di attivare determinate opzioni solo in presenza di dispositivi aziendali, esempio tipico è 

l’accesso ad applicazioni mobile solo utilizzando dispositivi aziendali in determinate locazioni 

geografiche (Geofencing).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Le caratteristiche principali del servizio sono:  

 Singola console di management per tutte le funzioni, integrata all’interno di Citrix Cloud; 

 Modalità MOM-Only con oltre 70 policy disponibili anche senza funzionalità MDM; 

 Endpoint provisioning and Configuration, device enrollment, applicazioni policy e 

definizione dei privilegi di accesso; 

 Controlli di Security e Compliance configurabili con trigger automatici previsti in caso di 

violazione della baseline standard definita; 
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 OS update controls per prevenire aggiornamenti di sistemi non previsti o forzarli per 

prevenire lo sfruttamento di vulnerabilità note; 

 App management and distribution per la distribuzione di applicazioni corporate o 

l’aggiornamento automatico di applicazioni distribuite dagli store pubblici e/o store corporate.  

 

Citrix App Protection add-on 

App Protection è un add-on in grado di aumentare il grado di sicurezza di Applicazioni Web e 

Virtualizzate tramite due nuove policy di anti-keylogging ed anti-screen-capture: 

 Anti-keylogger: 

o Il malware Keylogger riceve la digitazione criptata 

o La feature è attiva solo quando la finestra protetta è in focus 

 Anti-Screen-Capture: 

o Lo Screen Capture cattura una finestra bianca o lo shermo intero 

o La feature è attiva solo quando la finestra protetta è visibile (non minimizzata) 
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Citrix Analytics 
 
Citrix Analytics è una piattaforma di analisi in grado di raccogliere dati da tutte le soluzioni Workspace 

e da Microsoft Security Graph allo scopo di gestire in modo proattivo le minacce alla sicurezza di utenti 

e applicazioni, di migliorare le prestazioni delle applicazioni e la produttività.  

 

Tutti i moduli che compongono il Workspace offrono la possibilità di integrazione con Citrix Analytics 

a partire dall’identificazione degli utenti, le applicazioni utilizzate, i device utilizzati ed i dati acceduti 

in quanto tutto parte della piattaforma Citrix. 

 

Citrix Analytics si compone di due moduli: Security Analytics, incentrato sui temi di sicurezza, e 

Performance Analytics che invece si focalizza sulle prestazioni.  

 

 

 

 

 

 

 

 

 

 

 
Citrix Security Analytics  

Security Analytics analizza in modo continuativo il comportamento degli utenti che utilizzano la 

piattaforma Citrix andando a monitorare tutti i dati generati dai prodotti Citrix e le terze parti 

certificate. Per riconoscere comportamenti a rischio o causati da entità non autorizzate, Citrix Analytics 

tiene traccia di migliaia di eventi e traccia un profilo di rischio per tutti gli utenti con un valore compreso 

tra 0 e 100 che aumenta in modo proporzionale agli eventi riconosciuti come pericolosi.  

 

Allo scopo di migliorare il livello di sicurezza della piattaforma Citrix, Security Analytics offre la capacità 

di analizzare il comportamento dell’utente anche dopo l’autenticazione e autorizzazione iniziale, 

andando a monitorare l’intera sessione dell’utente. Nel caso in cui vengano rilevate anomalie durante 

la sessione dell’utente, il sistema può chiedere conferma all’utente finale tramite email o attivare 

immediatamente delle contromisure.  
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Citrix Performance Analytics 

Citrix Performance Analytics utilizza algoritmi di Machine Learning per quantificare la user experience 

e capire lo stato di salute dell’ambiente Citrix. I dati vengono consolidati in una singola dashboard che 

offre visibilità end-to-end e consente di gestire in modo proattivo degradi prestazionali.  

 

 

Citrix user risk indicators 

 

Gli user risk indicators sono le attività degli utenti sospette o che possono rappresentare una minaccia 

per la sicurezza dell’organizzazione. Si estendono su tutti i prodotti Citrix e si basano sul 

comportamento dell’utente: si attivano quando il comportamento dell’utente si discosta dal normale.  

Gli user risk indicators aiutano a determinare il punteggio di rischio dell’utente. Essi si possono 

categorizzare nel seguente modo:  

 Access based: vengono attivati quando l’utente accede alla rete o ad una risorsa specifica che 

non è autorizzata o non è in grado di farlo; 

 Data based: vengono attivati quando un utente ha scaricato o caricato un volume di dati 

insolitamente grande. Questa attività di upload o download dei dati può riguardare una 

destinazione interna o esterna in un periodo di tempo specifico; 

 Application based: vengono attivati quando l’utente ha tentato di accedere ad un’applicazione 

non autorizzata in un periodo di tempo specifico.  

Nella seguente tabella sono elencati vari indicatori di rischio forniti da vari prodotti Citrix: 

 

Citrix Content Collaboration Excessive access to sensitive files 

 Excessive file sharing 

 Excessive file or folder deletion 

 Excessive file uploads 

 Excessive file downloads 

 Excessive authentication failures 

 Ransomware activity suspected 

 First time access from new location 

Citrix gateway  Access from an unusual location 

 End point analysis (EPA) scan failure 

 Excessive authentication failures 

 Excessive authorization failures 

 First time access from new IP 

 Logon from suspicious IP 

Citrix Endpoint Management Unmanaged device detected 
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 Jailbroken or rooted device detected 

 Device with blacklisted apps detected 

Citrix Virtual Apps and Desktops/Citrix 

Workspace 

First time access from new device 

 Potential data exfiltration 

 Access from an unusual location 

Citrix Access Control Unusual upload volume 

 Excessive data download  

 Risky website access 

 Attempt to access blacklisted URL 

 

 

Custom risk indicators 

 

I Custom risk indicators che Citrix Analytics rileva di default si basano su algoritmi di machine learning. 

Citrix Analytics permette di creare risk indicators personalizzati, definendo le condizioni di base e 

creando indicatori personalizzati. Se gli eventi corrispondono ai criteri predefiniti, Citrix Analytics 

attiva l’indicatore di rischio personalizzato e lo visualizza nella sequenza temporale dei rischi 

dell’utente. È possibile creare indicatori di rischio personalizzati nelle seguenti data sources: 

 Citrix Access Control 

 Citrix Content Management 

 Citrix Gateway 

 Citrix Virtual Apps & Desktops 
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Si consideri un utente la cui azione ha attivato un indicatore di rischio personalizzato predefinito. Citrix 

Analytics visualizza l’indicatore di rischio personalizzato nella sequenza temporale dei rischi 

dell’utente. Quando si seleziona l’indicatore di rischio personalizzato nella sequenza temporale dei 

rischi dell’utente, vengono quindi visualizzate le seguenti informazioni: 

 Defined Conditions: mostra un riepilogo delle condizioni definite durante la creazione di un 

indicatore di rischio personalizzato; 

 Description: fornisce un riepilogo della descrizione fornita durante la creazione dell’indicatore 

di rischio personalizzato. Se durante la creazione dell’indicatore di rischio personalizzato non 

viene fornita alcuna descrizione, questa sezione riflette “Nessuno”; 

 Trigger Frequency: visualizza l’opzione selezionata nella sezione “Opzioni avanzate” durante 

la creazione dell’indicatore di rischio personalizzato.  

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

*Documento per uso interno* 
 

Tutte le informazioni contenute in questo documento sono accessibili ai seguenti link: 
 

https://citrix.sharefile.com/d-sc9217afd2e38443a98dda2aa8c44531c 
https://docs.citrix.com/en-us/security-analytics/risk-indicators.html 

https://docs.citrix.com/en-us/security-analytics/custom-risk-indicators.html 
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